


 امنیت اطلاعات و هکر ها



 مقدمه
 

.امنیت به معنی حفاظت از داده ها در مقابل کاربران غیر مجاز است  

 حصول اطمینان کاربران از مجاز بودن در رابطه با انجام کاری که 

.برای آن تلاش می کنند  

 

.حفاظت از داده ها در مقابل افشای غیرمجاز، تغییر یا تخریب  

سیستم نیازمند آگاهی از قیود معینی است که کاربران نباید آنها را نقض 

.کنند  



 چیست؟ (Data Security) امنیت پایگاه داده و اطلاعات
 

 و یا  امنیت پایگاه داده فرآیند حفاظت از داده های سازمان در برابر دسترسی و استفاده غیر مجاز، افشاگری، تخریب      
  .تغییر می باشد

مدیریت امنیت داده زیر مجموعه ای از مدیریت تکنولوژی اطلاعات می باشد که خود نیزشامل زمینه های مختلفی       

 .  می باشد
 IT پایگاه های داده و به طبع امنیت داده های سازمان در واقع اصلی ترین چالش مدیران عامل و مسئولان      

 امروزه  .می باشد سازمان 

     
مباحث  کامپیوتری، سایت های اینترنتی و برنامه های کاربردی موجب گردیده که گسترش استفاده از سیستم  های      

  مربوط به امنیت 

 
کالای با ارزش در  پایگاه داده دارای اهمیت بسیار بالایی باشد و در نتیجه با توجه به نقش اطلاعات به عنوان     

 تجارت امروز، لزوم 

   
برای رسیدن به این هدف هر سازمان بسته به ارزش داده های . آن ضروری تر به نظر می رسدزحفاظت صحیح ا      

 خود، نیازمند پیاده 

 
 .مدیریت امنیت داده ها می باشد  سازی یک سیاست کلی جهت      

 
 

 



امنیت اطلاعات تهدیدی بزرگ برای 

  سازمانها

 به عنوان یک مدیرعامل، مدیر فناوری اطلاعات و یا راهبر پایگاه داده ، به چه میزان از امنیت

 

ساازمان خاود ( پایگااه هاای داده ) آیا منابع اطلاعاتی  -اطلاعات سازمان خود اطمینان دارید ؟  

 را 

 

به خوبی می شناسید ؟ آیا دسترسی و استفاده از این اطلاعات به خوبی کنتارل مای شاود؟ آیاا تاا 

 به 

 

 حال به این موضوع اندیشیده اید که در صورت افشای اطلاعات حساس موجود در پایگاه های 

 

 داده شرکت شما چه اتفاقی رخ می دهد؟



 امنیت اطلاعات تهدیدی بزرگ برای سازمانها

باید به این نکته توجه داشته باشید که در بسیاری از موارد هزینه افشای اطلاعات و داده ها جبران ناپذیر است و 

 در بسیاری 

 

 .موارد دیگر سازمان را متحمل ضرر های بسیاری می کند

 

از آنجایی که مسائل امنیتی اغلب به سادگی دیگر بخشهای فن آوری اطلاعات، توجیه اقتصادی قابل لمس ندارند، 

 بنابراین این امر 

 

 . مورد توجه مدیران ارشد سازمان قرار گرفته نمی شود( به طور عام در کشور ما) در بسیاری از موارد 

 

بحث امنیت اطلاعات و به طور خاص مدیریت امنیت پایگاه های داده نیازمند مهارتهای خاص همچون راهبری 

 امنیت پایگاه داده 

 

متاسفانه به دلیل گستردگی دانش های فوق و عدم اولویت امنیت در سایر فعالیتهای فناوری، این بحث . می باشد

 از نظر مدیران 

 

 .فناوری اطلاعات و راهبران پایگاه داده به میزان لازم مورد توجه قرار گرفته نمی شود

 

 .این موضوع، کلیه فعالیتهای تجاری سازمان را همیشه با یک ریسک بزرگ روبرو می سازد



 مفاهیم اصلی امنیت اطلاعات

 :امنیت داده ها به چهار مفهوم کلی قابل تقسیم است 

  (Confidentially)  محرمانگی  

  (Integrity)تمامیت

  (Authenticity)اعتبار و سندیت

  (Availability) دسترس پذیری



مفاهیم اصلی امنیت 

 اطلاعات

  (Confidentially):  محرمانگی   

داده . محرمااان ی اطلاتااات یعناای حفاظاات از اطلاتااات در مقاباال دسترساای و اسااتفاده غیاار مجاااز 

 های محرمانه 

 

 .تنها توسط افراد مجاز قابل دسترسی می باشند

  (Integrity):تمامیت

در بحث امنیت اطلاتات، تمامیت به این معناست که داده هاا نمای توانناد توساط افاراد غیار مجااز 

 ساخته، تغییر 

 

تمامیت ، همچنین یکپارچ ی داده ها که در بخشهای مختلاف پای ااه داده ذخیاره . و یا حذف گردند

 شده اند را 

 

 .تحت الشعاع قرار می دهد



مفاهیم اصلی امنیت 

 اطلاعات

  (Authenticity)اعتبار و سندیت

  (Availability) دسترس پذیری

باه طریقای کاه اطمیناان . اتتبار و سندیت دلالت بر موثق بودن داده هاا و نیاز اصال باودن آنهاا دارد

 حاصل شود 

 

 . داده ها کپی یا جعلی نیستند

 دسترس پذیری به این معنی می باشد که داده ها، پای اه های داده و سیستمهای حفاظت امنیت، در زمان

 

 .اطلاتات در دسترس باشندنیاز به 

 

 



   حفره امنیتی

  پیامدهای منفی یک حفره امنیتی چیست؟

 

 کاهش درآمدوافزایش هزینه    

 

 خدشه به اتتبار و شهرت یک سازمان    

 

 ازدست دادن اطلاتات مهم پیامدهای قانونی     

 

 سلب اتتماد مشتریان و سرمایه گذاران     



  مزایای سرمایه گذاری در امنیت اطلاعات

 

 کاهش احتمال غیر فعال شدن سیستم ها و برنامه ها 

 

 استفاده موثر از منابع انسانی و غیر انسانی در یک سازمان 

 

 کاهش هزینه از دست دادن داده 

 

 افزایش حفاظت از مالکیت معنوی 



  مدیریت خطرات امنیتی

  رویکرد پیشگیرانه چیست؟

 شناسایی تهدیدات موجود در یک سازمان

 

 خطراتاولویت بندی 

 

 نحوه مدیریت در یک سطح قابل قبول

 

 کاهش خطر آسیب پذیری 



  مدیریت خطرات امنیتی

  دستاوردهای پیاده سازی فرایند مدیریت خطرات امنیتی

 زمان پاسخ به تهدیدات

 

 مدیریت قانونمند 

 

 هزینه های مدیریت زیر ساخت 

 

 مدیریت و اولویت بندی خطرات 



 هکرها
 های حمله روش

 و

نها راه
 
 های مقابله با ا



 هکرها چه کسانی هستند؟
هکر به معنای نفوذ گر، به شخصی اطلاق می شود که هدف اصلی او نشان دادن قدرت خود به کامپیوتر و سایر ماشين ها 

در واقع . هکر يک برنامه نويس کنجکاو است که صدمه ای وارد نمی کند، حتی باعث تحکیم انتقالات می شود. می باشد
.این افراد محافظان شبکه هستند که با بررسی ضعف های شبکه سعی در تصحیح و تقویت خطوط ارتباطی می کنند  

 
:خصوصیات هکرها  

وارد شدن به سیستم( 1                             
شکست دادن محاسبات( 2                             
کنجکاوی در اطلاعات محرمانه( 3                             

 
:بندی هکرها دسته  

(White Hat Hackers Group)گروه نفوذ گران کلاه سفید  1-  

(Black Hat Hackers Group)گروه نفوذ گران کلاه سیاه  2-  

گروه نفوذ گران کلاه خاکستری   (Gray Hat Hackers Group) 3-  

(Pink Hat Hackers Group)گروه نفوذ گران کلاه صورتی  4-  



 :انواع حملات هکر ها
 :(Modification)حمله از نوع دستکاری اطلاعات * 
 

 :(Fabrication)حمله از نوع افزودن اطلاعات * 
 

 :(Sniffation)حمله از طریق استراق سمع * 
 

 :(Interruption)حمله از نوع وقفه * 



 :انگيزه های حمله هکرها
 
 
وردن ثروت از طریق جابجا کردن داده ها و یا پیدا کردن کارت اعتباری ( 1

 
 بدست ا

 جاسوسی و کسب اطلاعات از سایر سازمان ها( 2
زار رسانی و کسب شهرت در ميان مردم ( 3
 
 (بیشتر جنبه ی روانی دارد)ا

 فاش کردن اطلاعات محرمانه( 4
 قطع ارتباط و یا اختلال در ارتباط( 5
 اهداف تروریستی و خرابکارانه( 6
 تفریح و امتحان کردن ديواره های امنيتی( 7

 انتقام و ضربه زدن( 8



    
 :شوند ها انجام می تعدادی از حملات معروف که توسط هکر

 IPحمله از طریق ( 1

 TCPحمله از طریق ( 2

 Appletحمله از طریق ( 3

 Fire Wallحمله از طریق( 4

 حمله از طریق جعل کردن وب( 5
 حمله به کلمات عبور ( 6
 حمله از طریق استراق سمع( 7

 حمله از طریق مودم ها( 8



 :IP (Internet Protocol)حمله از طریق ( 1
 :این روش حمله در دو مرحله انجام می گیرد. این نوع حمله ساده ترين حمله هکر ها است

 نفوذ و انجام عمليات -2جستجو                      -1
وردن 
 
صرررف می کنرردن ایرن کررار بررا بررسرری، پرردازش دسررتی و فکررری داده هررای در  IPهکرر اول تمررام تررلاش خررود را بررای بدسررت ا

نهرا را از ترتیبری کره در اتصرال بره شربکه انجرام شرده، پیردا کررد. حال تبادل امکان پذير اسرت
 
پرس از کشرف . همچنرین می تروان ا

در  
 
، هکررر خررود را در بررین سرررویس دهنررده و کرراربر قرررار می دهررد و بررا ارسررال بسررته های تقلبرری، IPشررماره های سررريال های ا

 .اطلاعات را به سرقت می برد

 :TCP (Transmission Control Protocol)حمله از طریق ( 2

 TCPهدف اصلی هکرر از حملره بره . اين نوع حمله از متداول ترين نوع حمله به سرویس دهنده های مرتبط با اینترنت است
وردن کامپيوتر هايرری است که از طریق سرویس دهنده به شبکه متصرل شرده اند

 
هکرر در ایرن روش کراربر را از . تحت کنترل در ا

سرویس دهنده جدا ساخته و خود را بره جرای کراربر بره سررویس دهنرده معرفری می کنرد بره طروری کره سررویس دهنرده هکرر را بره 
 TCPحملرره برره . عنرروان يررک کرراربر معتبررر بشناسرردن از ایررن پررس هرگونرره تبررادلات بررین سرررویس دهنررده و هکررر انجررام می شررود

سان تر و مؤثرتر از حمله به 
 
است و کار را راحت تر می کند، چرا که در این روش هکر تنها يک بار حمله می کند و از  IPبسیار ا

 .مقابله با سيستم های امنیتی رمز عبور فرار می کند



 :Applet نفوذ به کامپیوتر از طریق( 3

Applet  ،توسررررط مرور گرهررررا برررره حافظرررره بار گررررذاری می شرررروندApplet اغلررررب توسررررط برنامرررره هرررراJava نوشررررته می شرررروند .
Appletنها را بر روی وب سایت قرار داد

 
های مخررب جاسرو  هکر هرا هسرتند Appletاین . های مخربی می توان نوشت و ا

نرران را انجررام می دهنررد
 
هررا از متررداول ترين و مخرب ترررين نرروع حمررلات هکرهررا برره حسرراب Applet. کرره اعمررال خواسررته شررده ی ا

يند
 
نها را اجرا نماید که غالباً این نوع حملره  Appletهکر در . می ا

 
به صورتی عمل می کند تا مرور گر به صورت پیوسته و مکرر ا

 .به متوقف شدن سیستم می انجامد
 
 

 :Fire Wall حمله از طریق( 4

ترب عبرور می کننرد 
 
ن از دیرواره ا

 
در ایرن روش هکرر پورت هرای براز در دیرواره . نرام دارد Fire Wallروشی که هکرها به وسریله ا

تب را کنار گذاشته و راه های ارتبراطی را براز نمایرد
 
تب را مورد بررسی قرار داده و سعی می کند تا دیواره ا

 
دانسرتن ایرن کره کردام . ا

تب باز است، از اطلاعات بی نهايت سودمند است
 
 .پورت دیواره ا



 :ها حمله از طریق مودم( 5
Modem دهد تا از طریق خط تلفرن بره  ترين ابزارهای ارتباطی مربوط به شبکه استن مودم به کاربر امکان می يکی از رايج

دهنررد تررا برره تمررام منررابع  محصررولات کنترررل از راه دور برره کرراربران امکرران مرری. شرربکه متصررل شررده و برره تبررادل اطلاعررات بپردازنررد
. شروند اگر در این محصولات سیستم امنیتری تنظریم نشرود، بهتررین راه نفروذ هکرهرا مری. کامپیوتر خود دسترسی داشته باشند

نها متصل می هکر در اولین مرحله اقدام به تهیه فهرستی از شماره تلفن
 
نمايد و سپس توسط ابرزار  شود، می هایرری که مودم به ا

ن شرماره را  گيری و در صورت ارتبراط، سريگنالی ارسرال مری پس از شماره. نمايد مربوطه، شماره تلفن را کنترل می
 
شرود و هکرر ا

 .دهد در لیست قرار می
 

 :حمله به کلمات عبور ( 6
مد ترین نوع حمله ها می باشد

 
در بسیاری از سازمان ها کلمات عبور بسیار معمولی، . این نوع حمله يکی از پر طرفدارترين و کارا

سررفانه بررا وجررود سيسررتم های امنیترری، ایررن کلمررات عبررور ضررعیف برره . اغلررب از بسرریاری اطلاعررات حسررا  محافظررت می کننررد
 
متا

بره خراطر ایرن گونره مشرکلات اسرت کره هرر کراربر يرک کلمره . راحتی کشرف شرده و هکرر بره ایرن اطلاعرات دسترسری پیردا می کنرد
 .نرم افزارهای بسیاری جهت پیدا کردن کلمات عبور وجود دارند. عبور و حتی برخی چند کلمه عبور دارند



 :استراق سمع داده ها( 7
Snifferنها در لایه فیزیکی شبکه اقدام به استراق سمع داده ها می کند

 
ها Sniffer. ها ابزاری هستند که هکر به وسیله ا

برره  Snifferاطلاعرراتی کرره . فقرط جهررت اسررتراق سررمع داده هررا مرورد اسررتفاده قرررار می گيرنررد و در تیييررر داده هرا نقشرری ندارنررد
 . سرقت می برد امنیت تک تک ماشين های شبکه محلی را به خطر می اندازد

 
 

 :جعل کردن يک وب( 8
در ایررن روش يررک نسررخه از وب سررايت کپررری می شررودن . يکرری دیگررر از شرريوه های حملرره هکرهررا جعررل کررردن يررک وب می باشررد

وب کپری شده دارای تمام ظواهر وب اصلی است، اما در پس زمینه کلمات عبرور و رمزهرای وارد شرده توسرط بازدیدکننردگان 
 .این صفحه ی جعلی برای هکر ارسال می شوند و تمام اعمال زیر نظر وی انجام می گیرند



 :ها مقابله با نفوذ از طریق مودم
گيرردن البتره پیشرگیری از ایرن  اگر شبکه دارای مودم ناامن و بدون کلمات عبور باشد، بره راحتری مرورد حملره هکرهرا قررار مری

اگررر برره مررودم احتیررا  . گيررری و مررودم قرروی اولررین راه پیشررگیری اسررت اسررتفاده از يررک خررط شررماره. نرروع حمررلات سرراده اسررت
نها را تحت نظارت کلی سیستم و خط شماره

 
نهرا احتیراجی نیسرت  است باید ا

 
گيری در بیاوریرد، همچنرین در مرواقعی کره بره ا

زمانی که شما برای مودم خرود يرک کلمره عبرور . به علاوه از کلمات  عبور طولانی و دشوار استفاده شود. فعال شوند باید غير
شنا باشند، باید برای هر کاراکرتر کلمه شما وقت بسیاری را 

 
دشوار قرار دهید، هکرها هرچه قدر که به شبکه و خطوط شما ا

ن برا  20به عنوان مثال اگر کلمه عبور شما دارای . صرف کنند
 
کاراکرتر و ترکیبی از حروف و اعداد باشد، هکرر جهرت کشرف ا

ی عبررور خودکرار اسررتفاده  همچنرین اگررر از سیسرتم تیييررر کلمره. نیراز برره یرک هفتره زمرران دارد GHz 2سیسرتمی بره سرررعت 
 .کنید، هکرها شانس بسیار کمی برای پیدا کردن این کلمه عبور دارند



 :های باز مقابله با جستجوی پورت
هکرر پورت هرای براز را جسرتجو . برای مقابله با این حمله بهترین عمل این است کره تمرام پورت هرای براز و بی مصررف را ببندیرد
نها را مورد استفاده قرار دهد و راه خود را به داخل شبکه باز کند

 
بیشترین حملات هکرهرا ناشری . می کند تا در هنگام حمله ا
 .  از باز بودن این پورت ها است

 
 :مقابله با شناسایرری از طریق وب

ن کرره يکرری از قربانیرران حمررلات در سررايت های وب نباشررید و هکررر نتوانررد از طریررق وب برره شناسررایرری شرربکه شررما اقرردام 
 
برررای ا

کند، در ابتدا سعی کنید که میزان حساسیت و سطح امنیت مورد نیاز شبکه را مورد بررسی قرار دهید و سرپس تعيرين کنیرد 
  . که چه اطلاعاتی باید محرمانه بمانند و چه اطلاعاتی می توانند در اختیار کاربران قرار گیرند

 
 :مقابله با شکستن رمزهای عبور 

برای مقابله با این حملات ابتردا بایرد کلمرات عبروری انتخراب کنیرد کره در فرهنرب لیرات نباشرندن کلمره هايرری کره از يرک سرری 
عدد و حروف درهم ریخته تشکیل می شوند درصد احتمال بسیار کمی برای کشف شدن دارنردن همچنرین هرر چره قردر طرول 

 .کلمه عبور بیشتر باشد، هکر باید زمان بیشتری جهت شکستن رمز عبور صرف کند
نهررا را 
 
نرم افررزار فيلتر گررذار کلمررات عبررور، کليرره ایررن اعمررال را انجررام می دهرردن ایررن برنامرره بررا دریافررت نررام و کلمرره عبررور جدیررد، ا

خرین روش دفاعی در این گونه  از حملره هکرهرا بره کرارگیری . طبق الگویرری که شما برایب تعریف می کنيد، کنترل می نمايد
 
ا

ایررن برنامرره کليرره رمزهررا و کلمررات عبررور را برره وسرریله يررک کررد مخصررو ، کرره فقررط برررای . سیسررتم کد بنرردی رمزهررای عبررور اسررت
 .سیستم عامل معنی دارد، انتقال می دهد



 :های ناشی از حد  زدن شماره سریال مقابله با حمله
امدترين شیوه برای محافظت در برابر حمله هرای ناشری از حرد  زدن شرماره سرریال ایرن اسرت کره مطمر ن  ترين و کار ساده

پا برخوردار هستند یرا  های موجود در سیستم شما از سیستم حفاظتی  بررسی رد ياب و هر يک از سرویس دهنده شوید مسير
تررب قرررار گیرررد و عملیررات نفرروذی خررود را انجررام دهررد، مرری هرگرراه يررک هکررر بخواهررد در ميرران مسررير. خیررر

 
توانيررد  يرراب و دیرروار ا

 .حرکات وی را مشاهده نماييد
 
 

 (:جلوگیری از نفوذ هکرها)های شخصی  امنیت در کامپيوتر
سيسرررتم های خرررانگی نیرررز مرررورد حمرررلات هکرهرررا قررررار می گيرنرررد مخصوصررراً در . ترررا اینجرررا بحرررث دربررراره سيسرررتم های شررربکه برررود

 !!!ایران
اگرر برر روی سیسرتم . رخ می دهنرد (Chat Rooms)بیشتر حمرلات هکرهرا در کامپيوتر هرای خرانگی در اتاق هرای گرفتگرو 

در ،  (Trojan Horse)قربررانی اسررب تررراوا 
 
وجررود داشررته باشررد، برره محرر  اتصررال برره اینترنررت، يررک نامرره شررامل ا

درسی که از قبل تعيين کرده است ارسال می گردد
 
شرما بره عنروان يرک کراربر از . پورت، نام کاربر و کلمه عبور برای هکر به ا

شنا و مشکوک به طرور جردی خرودداری کنیرد
 
ترب بهتررین . دریافت و بازکردن نامه های بی نام و نشان، ناا

 
اسرتفاده از دیروار ا

مراده اسرتفاده می کننردن ایرن . روش در جلوگیری از حملات می باشد
 
اغلب هکرهای ایرانی جوانرانی هسرتند کره از برنامره های ا

از اجرررررای . برنامرررره ها قررررادر برررره جسررررتجوی رمررررز برررررای هررررر کلمرررره ی عبرررروری نمی باشررررند و محرررردودیت هایرری در ایررررن زمینرررره دارنررررد
 .نرم افزارهای ارسالی کاربران دیگر خودداری نمایید



خرین نکات در مورد مقابله با حملات هکر
 
 :ها ا
 
 (.مهندسی اجتماعی)به هر کسی اعتماد نکنید ( 1
 

ن را تحویل شخص غریبه ای ندهید( 2
 
 .اگر سیستم شما دچار مشکل شد، ا

 
از دریافررت و اجرررای برنامرره های رایگرران و عجیررب مثررل برنامرره هایرری کرره سرررعت اینترنررت را افررزایب می دهنررد، تررا اطمینرران ( 3

 .کامل کسب نکرده ايد، خودداری کنید
 

ن را در حالررت فقررط خوانرردنی و پنهرران قرررار دهیررد تررا هکررر قررادر برره تیييررر ( 4
 
اگررر بررر روی سیسررتم خررود فایررل مهمرری داریررد، ا

ن فایل نباشد
 
 .داده های ا

 
 .بر روی سیستم خود جديد ترين نسخه ضد ويرو   را نصب کنید تا همیشه از وجود ويرو  ها در امان و مطلع باشید( 5
 

ها از نام مستعار استفاده کنیدن این کار باعث می شود تا هکر نتواند کلمه عبور شرما Messengerدر هنگام چَت در ( 6
 .را حد  بزند



FIREWALL 
تب
 
 ديوارا



 شبکه و محلی شبکه یک کاربران بین در که است  سیستمی دیوارآتش
 تمام در ها، دسترسی بر نظارت ضمن و گیرد می قرار بیرونی

.دارد نظر تحت را اطلاتات خروج و ورود سطوح   

TCP های بسته می دیوارآتش وارد ابتدا شبکه به  IP ورود از قبل   
 امنیتی و حفاظتی های معیار طبق تا مانند می منتظر و شوند

  .شوند پردازش



:پس از پردازش و تحلیل بسته سه حالت ممکن است اتفاق بیافتد   

 Accept Modeاجازه تبور بسته صادر شود.

 Blocking Modeبسته حذف گردد.

 Response Modeبسته حذف شود و پاسخ مناسب به آن داده شود.
 

 

 

.گفته می شود سیاست امنیتیبه مجموعه قواعد دیوارآتش    
 

 

همانطور که همه جا تملیات ایست و بازرسی وقت گیر است دیوارآتش هم بعنوان 
.می تواند موجب تاخیر و ازدحام شود گلوگاهیک   

 

بن بست زمانی رخ می دهد که بسته ها آنقدر در حافظه دیوارآتش معطل شوند تا  
تمام  شود و فرستنده مجددا اقدام به ارسال می نماید؛ به همین  طول تمرشان

دلیل طراحی دیوارآتش نیاز به طراحی صحیح و دقیق دارد تا از حالت 
.گلوگاهی خارج شود  

   
 



ازآنجایی که معماری شبکه بصورت لایه به لایه است، در مدل 

TCP/IP برای انتقال یک واحد اطلاتات از لایه چهارم بر روی  

شبکه ، باید تمام لایه ها را ب ذراند؛ هر لایه برای انجام وظیفه خود 

تعدادی فیلد مشخص به ابتدای بسته اطلاتاتی اضافه کرده و آن را 

. تحویل لایه زیرین می دهد  
 

 قسمت اتظم کار دیوارآتش 

  تحلیل فیلد های اضافه شده در هر لایه و سرآیند هر بسته  

.باشد می           
 

 با توجه به لایه لایه بودن معماری شبکه، طراحی دیوارآتش نیز چند

.لایه می باشد   



 

 

 

پیچیدگی پردازش در لایه سوم بسیار زیاد است    

 

  



 مشخصات ترافیک خروجیدیوارهای آتش یا فیلترهایی که قادرند 

از شبکه را برای مدتی حفظ کنند و بر اساس پردازش آنها مجوز 

.تبور صادر نمایند، فیلتر حالت مند نامیده می شوند   
 

فیلتر های معمولی کار آیی لازم را برای مقابله با حملات ندارند 

بخشی از ترافیک بسته های  یکسری قواتد سادهزیرا آنها بر اساس 

.ورودی به شبکه را حذف می نمایند   
 

Firewallامروزه نرم افزارهایی مثل  بسادگی قواتد دیواره آتش  

.را کشف کرده و در اختیار نفوذ گران قرار می دهند   
 

نفوذگران برای آنکه داده های مخربشان حذف نشود تلاش می کنند 

TCP/IPبا تنظیم مقادیر خاص در فیلدهای بسته  ظاهری آنها را با  

.از میان دیوارآتش یا فیلتر به درون شبکه بفرستند کاملا مجاز   



برای مقابله با تملیاتهای کشف و شناسایی تملکرد دیوارآتش در 

برخورد با بسته ها، دیوارآتش باید فقط به آن گروه از بسته های 

SYN-ACK اجازه ورود بدهد که در پاسخ به   SYN قبلی ارسال  

.شده اند   
 

را حفظ کند تا در  پیشینه بسته های قبلییعنی دیوارآتش باید 

. مواجهه با چنین بسته هایی، بدرستی تصمیم ب یرد  
 

 تاخیر پردازش و حجم حافظهبزرگترین مشکل این فیلتر ها غلبه بر 

مورد نیاز می باشد ولی در مجموع قابلیت اتتماد بسیار بالاتری 

.دارند و ضریب امنیت شبکه را افزایش خواهند داد  



را ایفا می کنند فقط نقش ایست و بازرسیفیلترها ی معمولی و حالت مند   
 

 ماشین دو بین نشست این شد صادر اتصال یک برقراری مجوز هرگاه

 بسته که معنا بدین شد؛ خواهد برقرار مستقیم بصورت خارجی و داخلی

.شد خواهد آنها تحویل تینا بررسی، از پس طرفین از ارسالی های  
 

وقتی ماشین مبدا تقاضای یک اتصال را برای ماشین مقصد ارسال می 

:کند، فرآیند زیر اتفاق می افتد    



، این اتصال را برقرار می نیابت از ماشین مبداپراکسی به 

یعنی طرف نشست دیوار آتش قرار می گیرد نه ماشین . کند

!اصلی   
 

چون دیوار آتش مبتنی بر پراکسی، باید تمام نشستهای بین 

ماشینهای  درون و بیرون شبکه را مدیریت و اجرا کند لذا 

شبکه محسوب می شود و هرگونه تاخیر یا اشکال  گلوگاه

در پیکر بندی آن، کل شبکه را با بحران جدی مواجه 

.خواهد نمود   



اگر قرار باشد از دیوارآتش مبتنی بر پراکسی در شبکه استفاده شود، 
مانند وب دارند  ترافیک بالااندکی از کارآیی سرویس دهنده هایی که 

در شبکه محسوب می  گلوگاهکاسته خواهد شد، زیرا پراکسی یک 
.شود   

اینترنت پیکر  کل کاربراناگر سرویس دهنده ای را برای 
بندی کنیم بهتر است در پشت یک دیوارآتش مبتنی بر 

.قرار ن یرد پراکسی   

ولیکن قابلیت  دیواره های آتش معمولی سریعندفیلتر ها و  
اتتماد کمتری دارند و نمی توان بعنوان حصار یک شبکه به 

. آنها اتتماد نمود  
 

از هر دو نوع  استفاده همزمانبهترین پیشنهاد 
.دیوارآتش است  



راه حلی برای حفظ امنیت داده ها -رمزنگاری  

 
 :تعریف رمز نگاری 

عبارت است از علم شناخت و بررسی اصول و روش های تبدیل یک پییام محرمانه خوانا برای همه به . رمزنگاری علم کدها و رمزهاست 
مده و فقط برای گیرنده مجاز قابل خواندن و رمزگشایرری میباشد

 
یک هنر قدیمی است و برای  .پییامی که به صورت رمز شده درا

شده، استفاده شده است تا  عشاق و دیگران ردوبدل می  قرنها بمنظور محافظت از پییامهایرری که بین فرماندهان، جاسوسان،
نها محرمانه بماند

 
 .پییامهای ا

 

 .کلید -2الگوریتم  -1 :رمزنگاری دو جزء اصلی دارد

روش  .معنی است خود بی است که بخودی( صفر و یک)کلید، یک رشته از ارقام دودویرری . الگوریتم یک مبدل یا فرمول ریاضی است 
 .است  های رمز نگاری مبتنی بر کلید است که توسط الگوریتم های متقارن و یا نا متقارن قابل پیاده سازی 



 معرفی و اصطلاحات -۱

هنگامی که با امنیت دیتا سروکار داریم، نیاز به اثبات هویت فرستنده و گیرنده پییام داریم و در ضمن باید از عدم 
 این سه موضوع یعنی. تیییر محتوای پییام مطم ن شویم

 محرمانگی -1
 تصدیق هویت -2  
 جامعیت -3  

 .توانند از رمزنگاری استفاده کنند در قلب امنیت ارتباطات دیتای مدرن قرار دارند و می

 
نها ارسال 

 
اغلب این مساله باید تضمین شود که یک پییام فقط میتواند توسط کسانی خوانده شود که پییام برای ا

 .  نام دارد" رمزنگاری "روشی که تامین کننده این مساله باشد . شده است و دیگران این اجازه را ندارند

راه حلی برای حفظ امنیت داده ها -رمزنگاری   



 ها الگوریتم -۲

نها از رمزنگاری استفاده می
 
شود، باید از نقاط قوت و ضعف الگوریتمهای موجود مطلع  طراحان سیستمهایرری که در ا

به طور كلي دو نوع الگوريتم مبتني بر . گیری داشته باشند باشند و برای تعیین الگوریتم مناسب قدرت تصمیم
 :كليد وجود دارد

 سيستم هاي كليد متقارن  -1

 سيستم هاي كليد نامتقارن  -2

راه حلی برای حفظ امنیت داده ها -رمزنگاری   





   

تکنولوژی شبکه های بی سیم، با استفاده از انتقال داده ها توسط اموج 
رادیویی، در ساده ترین صورت، به تجهیزات سخت افزاری امکان 
می دهد تا بدون استفاده از بسترهای فیزیکی همچون سیم و کابل، با 

شبکه های بی سیم بازه ی وسیعی از . یکدی ر ارتباط برقرار کنند
که -بی سیم سلولی  شبکه هایکاربردها، از ساختارهای پیچیده یی چون 
و شبکه های محلی  -اغلب برای تلفن های همراه استفاده می شود

گرفته تا انوع ساده یی  (WLAN – Wireless LAN)بی سیم 
از سوی دی ر با . چون هدفون های بی سیم، را شامل می شوند

احتساب امواجی همچون مادون قرمز، تمامی تجهیزاتی که از امواج 
ماوس ها و  مادون قرمز نیز استفاده می کنند، مانند صفحه کلید ها، 

. برخی از گوشی های همراه، در این دسته بندی جای می گیرند
طبیعی ترین مزیت استفاده از این شبکه ها تدم نیاز به ساختار 

فیزیکی و امکان نقل و انتقال تجهیزات متصل به این گونه شبکه ها و 
از نظر . هم چنین امکان ایجاد تغییر در ساختار مجازی آن هاست

 :   ابعاد ساختاری، شبکه های بی سیم به سه دسته تقسیم می گردند

WWAN ،WLAN  وWPAN.  



 است، شبکه هایی با پوشش بی سیم Wireless WAN، که مخفف WWANمقصود از     

 

 نمونه یی از این شبکه ها، ساختار بی سیم سلولی مورد استفاده در شبکه های تلفن . بالاست 

 

 پوششی محدودتر، در حد یک ساختمان یا سازمان، و در ابعاد  WLAN  .همراه است

 

 یا  WPANکاربرد شبکه های . کوچک یک سالن یا تعدادی اتاق، را فراهم می کند

 

Wireless Personal Area Network ارتباطاتی چون . برای موارد خان ی است 

 

Bluetooth و مادون قرمز در این دسته قرار می گیرند  . 

    





خطر معمول در کلیه ی شبکه های بی سیم مستقل از پروتکل و تکنولوژی     

مورد نظر، بر مزیت اصلی این تکنولوژی که همان پویایی ساختار، مبتنی بر 

با استفاده از . به جای سیم و کابل، استوار است استفاده از سی نال های رادیویی 

این سی نال ها و در واقع بدون مرز ساختن پوشش ساختار شبکه، نفوذگران 

قادرند در صورت شکستن موانع امنیتی نه چندان قدرت مند این شبکه ها، خود را 

به تنوان تضوی از این شبکه ها جازده و در صورت تحقق این امر، امکان 

دست یابی به اطلاتات حیاتی، حمله به سرویس دهنده گان سازمان و مجموته، 

تخریب اطلاتات، ایجاد اختلال در ارتباطات گره های شبکه با یکدی ر، تولید 

داده های غیرواقعی و گمراه کننده، سوءاستفاده از پهنای باند مؤثر شبکه و دی ر 

 .  فعالیت های مخرب وجود دارد



 :در مجموع، در تمامی دسته های شبکه های بی سیم، از دید امنیتی حقایقی مشترک صادق است     



تمامی ضعف های امنیتی موجود در شبکه های سیمی، در مورد شبکه های بی سیم نیز  1.

در واقع نه تنها هیچ جنبه یی چه از لحاظ طراحی و چه از لحاظ . صدق می کند

ساختاری، خاص شبکه های بی سیم وجود ندارد که سطح بالاتری از امنیت منطقی را 

 .ایجاد کند، بلکه همان گونه که ذکر شد مخاطرات ویژه یی را نیز موجب است

نفوذگران، با گذر از تدابیر امنیتی موجود، می توانند به راحتی به منابع اطلاعاتی      2

 .موجود بر روی سیستم های رایانه یی    دست یابند

اطلاعات حیاتی یی که یا رمز نشده اند و یا با روشی با امنیت پایین رمز شده اند، و    3 

 میان دو گره در شبکه های بی سیم در حال انتقال می باشند

 .بهتجهیزاتوسیستمهایبیسیمبسیارمتداولاستDoSحملههای    4

نفوذگران با سرقت کدهای عبور و دیگر عناصر امنیتی مشابه کاربران مجاز در     5 

 .شبکه های بی سیم، می توانند به شبکه ی مورد نظر بدون هیچ مانعی متصل گردند

    



(ادامه)  

.  با سرقت عناصر امنیتی، یک نفوذگر می تواند رفتار یک کاربر را پایش کند   6
.از این طریق می توان به اطلاعات حساس دیگری نیز دست یافت  

کامپیوترهای قابل حمل و جیبی، که امکان و اجازه ی استفاده از شبکه ی     7 
با سرقت چنین سخت افزارهایی، . بی سیم را دارند، به راحتی قابل سرقت هستند

.می توان اولین قدم برای نفوذ به شبکه را برداشت  

. ، می توانند توسط نفوذگران سرقت شده یا تغییر یابند  

یک نفوذگر می تواند از نقاط مشترک میان یک شبکه ی بی سیم در یک    8  
که در اغلب موارد شبکه ی اصلی و حساس تری )سازمان و شبکه ی سیمی آن 

استفاده کرده و با نفوذ به شبکه ی بی سیم عملاً راهی برای ( محسوب می گردد
.دست یابی به منابع شبکه ی سیمی نیز بیابد  

در سطحی دیگر، با نفوذ به عناصر کنترل کننده ی یک شبکه ی بی سیم،     9
.امکان ایجاد اختلال در عمل کرد شبکه نیز وجود دارد  

 



  سیم های محلی بی عناصر فعال شبکه

 بی سیم ایستگاه

  نقطه ی دسترسی





 ایست اه بی سیم   1 
ایست اه یا مخدوم بی سیم به طور معمول یک کامپیوتر کیفی یا یک ایست اه کاری     

این . ثابت است که توسط یک کارت شبکه ی بی سیم به شبکه ی محلی متصل می شود
ایست اه می تواند از سوی دی ر یک کامپیوتر جیبی یا حتی یک پویش گر بارکد نیز 

در برخی از کاربردها برای این که استفاده از سیم در پایانه های رایانه یی برای . باشد
طراح و مجری دردسر ساز است، برای این پایانه ها که معمولًا در داخل کیوسک هایی 
.  به همین منظور تعبیه می شود، از امکان اتصال بی سیم به شبکه ی محلی استفاده می کنند

در حال حاضر اکثر کامپیوترهای کیفی موجود در بازار به این امکان به صورت 
 .  سرخود مجهز هستند و نیازی به اضافه کردن یک کارت شبکه ی بی سیم نیست

در . است PCMCIAکارت های شبکه ی بی سیم تموماً برای استفاده در چاک های     
صورت نیاز به استفاده از این کارت ها برای کامپیوترهای رومیزی و شخصی، با 

 .نصب می کنند PCIاستفاده از رابطی این کارت ها را بر روی چاک های گسترش 



(ادامه)  

نقطه ی دسترسی     

نقاط دسترسی در شبکه های بی سیم، همان گونه که در     
قسمت های پیش نیز در مورد آن صحبت شد، سخت 

افزارهای فعالی هستند که تملًا نقش سوییچ در شبکه های 
بی سیم را بازی کرده، امکان اتصال به شبکه های سیمی را 

در تمل ساختار بستر اصلی شبکه تموماً سیمی . نیز دارند
مخدوم ها و ایست اه های  ،است و توسط این نقاط دسترسی

  بی سیم به شبکه ی سیمی اصلی متصل می گردد.
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 .مطابق درخت فوق، حملات امنیتی به دو دسته ی فعال و غیرفعال تقسیم می گردند    

  
 حملات غیرفعال

    

 شنود 

      

 نالیز ترافیکآ 

      

 حملات فعال

 

 تغییر هویت 

 
 پاسخ های جعلی

 

 تغییر پیام

 

(Denial-of-service)   Dosحمله هاي 

    
 































 (Signal Security)امنيت سيگنال  *

 (Data Security)ها  امنيت داده *

 (System Security)امنيت سيستم  *

 ابعاد مختلف امنيت



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

  ن
 
 (ESM , CESM)اقدامات پشتيباني الكرترونيك و ضدا

  ن
 
گاهي از سيگنال و ضدا

 
 (SIGINT , SIGSEC)اقدامات ا

  ن
 
 (ECM , ECCM)اقدامات ضد الكرترونيكي و ضدا

 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

  طراحي و تحليل الگوريتمهاي رمزنگاري 

 ماري الگوريتمها
 
 تحليل ويژگي هاي ا

 مقاوم سازي در برابر حملات 

  (شكستن الگوريتم) تحليل الگوريتمها 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

 پياده سازي الگوريتمها 

 الگوريتمهاي قالبي 

 الگوريتمهاي دنباله اي 

 الگوريتمهاي مبتني بر خم بيضوي 

  ... 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

  طراحي پروتكل هاي رمزنگاري 

 پروتكل هاي احراز اصالت 

 پروتكل هاي توزيع كليد 

 پروتكل هاي ويژة امنيتي 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

  تحليل پروتكل هاي رمزنگاري 

 روش هاي شهودي 

  روش هاي صوري 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

  پياده سازي پروتكل هاي رمزنگاري 

Application 

Presentation 

Session 

Transport 

Network 

Datalink 

Physical 

SSL,TLS 

IPSec 

PPTP 

SET,  

PEM, S-HTTP 

Kerberos,… 

Cryptographic 

 H/W Modules 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

 امنيت سيستم هاي عامل 

 امنيت پايگاه هاي داده 

  روشهاي كنترل دسترسي (Access control) 

  روشهاي رديابي(Auditing)   

  سيستم هاي تشخيص نفوذ(IDS)  



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

 امنيت سيستم هاي عامل 

 امنيت پايگاه هاي داده 

  روشهاي كنترل دسترسي (Access control) 

  روشهاي رديابي(Auditing)   

  سيستم هاي تشخيص نفوذ(IDS)  



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

 كاربردهاي امنيتي 

 پست الكرترونيكي امن 

 وب امن 

    ... 

  شبكة اختصاصي مجازي(VPN)  

 تب
 
 ديوارة ا

  مقابله باHacking  



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

 تجارت الكرترونيك 

  كارتهاي هوشمند 

  سيستم هاي جديد احراز اصالت 



 زواياي مختلف تحقيق در زمينة امنيت سيستم هاي اطلاعاتي

سيستم هاي عامل و  كاربردها محيط هاي عملياتي 

 زبان هاي برنامه نويسي

 سيستم هاي رمزنگاري  پروتكل هاي رمزنگاري 

 امنيت سيگنال

 امنيت داده ها

 امنيت سيستم 

 مهندسي امنيت 

استانداردهاي امنيت اطلاعات 

  مديريت امنيت(ISMS ) 

  امنيت محيطي 


