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 سوال؟

یا تا به حال به هویت فردی که برای شما ایمیل فرستاده شک کرده اید؟
 
 ا
 
 یا مطمئن هستید اطلاعاتی که بصورت الک ترونیکی مبادله می شود در بین راه

 
ا

 دستکاری نشده است؟
 
یا اطلاعات حساب شما محرمانه می ماند؟

 
 در هنگام خرید اینترنتی ا

 
ن شک کرده اید؟

 
یا به جعلی بودن ا

 
 در هنگاه بازدید از یک سایت اینترنتی ا

 



 مقدمه

 ن ها بخش بزرگی از فعالیت های  دریافتو ارسال ، مدیریت اسناد الک ترونیکیامروز
 
ا

 .می شوداجرای  ی را شامل 
 
 ،امضای یکی از تکنولوژی های  ی که موجب افزایش اعتماد به این فرایند گردیده

 .استدیجیتالی 
 
 ن سند به شمار تایید تعهدات قبول شده در اسناد مک توب، امضا، نشان

 
یددر ا

 
 .می ا

 
 هم نیازمند امضای الک ترنیکی هستیماسناد الک ترونیکی در. 



 مقدمه

 هر کشور را به تصویر امنیت ملی وجهه ای از ، الک ترونیکیامنیت فضای امروزه
 .می کشد

 
 می شوندجا بجا  الک ترونیکیبیشتر و بیشتر به صورت اعتبارات مالی. 
 گاهی کاربران و ضعف های امنیتی از سوء استفاده

 
بیش از هر زمان دیگری در ناا

 .دارددسترس ماجراجویان و جاسوسان دنیای مجازی قرار 
 
 موضوع امنیت و هر یک از این عوامل خود به تنهای  ی دلیل محکمی برای جدی گرفتن

 .در فضای سایبری استاطلاعات 



 مشکلات و مسائل امنیتی در مبادلات الک ترونیکی

 لدر یک ارتباط
 
 :  ایده ا

 
 
 با هم در ارتباطند و  می شناسندیکدیگر را  مقصدو  مبدا

 ن ها دسترسی ندارد شخص ثالثی هیچ
 
 در این میان به اطلاعات مبادله شده بین ا

 به مقصد می رسندکامل و سالم ارسالی به طور اطلاعات 

 



 مشکلات و مسائل امنیتی در مبادلات الک ترونیکی

 :واقعی ممکن استدر یک سیستم 

و مقصد مورد حمله قرار گیرد 
 
 ،  ارتباط بین مبدا

،داده ها مخدوش یا مفقود شوند 

 شوندمورد استراق سمع واقع یا  . 

 رابطه گرافیکی یک پایگاه اینترنتی معتبر جهت ربودن اطلاعات محرمانه دقیقاً کپ ی شده

 (.Phishing)باشد

 نچه را که شما با رایانه انجام می دهید
 
همچنین احتمال دارد شخصی لحظه به لحظه هر ا

 .نمایدمشاهده و ثبت 



 الزامات و مفاهیم امنیتی در دنیای مجازی 

امنیت 
 اطلاعات

 حفظ محرمانگی

 تمامیت

قابل دسترس 
 انکار ناپذیری  بودن

احراز و 
تصدیق 
 هویت



 هویتاحراز و تصدیق 

ب   ا اطلاع   ات شخی   ره ش   ده در سیس   تم مطابق   ت داده کلم   ات عب   ور ک   د رم   ز ی   ا •
 .می شود و عملیات احراز هویت صورت می گیرد

 کلمه عبور 

خصوص      یات ب      رای اح      راز هوی      ت از س      نجش و تحلی      ل •
، اث   ر انگش   ت.شخص   ی اس   تفاده می ش   ود منحص   ربه  ف   رد
 ، فرم دست و چهره فرد شبکیه چشمیا شکل عنبیه 

علائم 
زیست 
 سنجی

ای ن کارت ه ا می توانن د ح اوی کلی د خصوص ی اف راد، گواهی نام ه کلی د عم ومی و دیگ ر : کارت های هوش مند•
 .اطلاعات مفید باشند

س  خت اف  زاری کوچ  ک اس  ت ک  ه ب  رای ورود ک  اربر ی  ک س  رویا رایان  ه ای ب  ه س  امانه بک  ار م  ی رود و : توکن ه  ای امنیت  ی•
 جهت احراز هویت، تعیین اعتبار، نگهداری امن و جلوگیری از دسترسی غیر مجاز به داده های محرمانه کاربر

سخت 
 افزاری 



 راهکارها و ابزارهای امنیتی در دنیای مجازی 

 رمزنگاری 

برای حفاظت از اطلاعات و هنر نوشتن به صورت رمز فنون ریاضی مجموعه ای از 
است بطوریکه هیچ کا به غیر از دریافت کننده مورد نظر نتواند محتوای پیام یا 

 .  مستندات را بخواند

 

 

الگوریتم های 
 رمزنگاری 

در این روش از یک کلید مشترک برای رمزنگاری و رمزگشای  ی :  الگوریتم متقارن 
 .استفاده می شود

کلید جای یک کلید مشترک از یک جفت کلید به نام های به : الگوریتم نامتقارن 
 .استفاده می شود خصوصیو عمومی 

که داده ای به عنوان هنگامی . توابع ریاضیاتی هستند(: Hash)الگوریتم هش
ن مجموعه داده تولید می شود که 

 
ورودی به این تابع داده می شود، چکیده ای از ا

 .استمنحصر به فرد و قابل بازگشت 



 فرایند رمز نگاری و رمز گشای  ی

 کلید عمومی گیرنده



 راهکارها و ابزارهای امنیتی در دنیای مجازی 

 :امضای دیجیتال

 (کلید عمومی و خصوصی)استنوعی رمزنگاری نامتقارن   

 فراهم می سازدامضای دستی را در فضای الک ترونیکی خصوصیات 

 . هر موجودیت منحصر به فرد در فضای مجازی دارای امضای دیجیتالی خاص خود است 

 یید
 
 .کردمی توان مستندات، پیغام ها و داده های الک ترونیکی را توسط امضای دیجیتال تا

می توان مطمئن بود تولید کننده امضا چه کسی است 

 تغییر نکرده است, امضاپا از اطلاعات می توان مطمئن بود 



 راهکارها و ابزارهای امنیتی در دنیای مجازی 

 :امضای دیجیتال
 نگهداری می شود توکنیا کارت هوشمند کلید خصوصی فرد به صورت امن در وسیله ای مانند 

 غیر قابل انکار ، اسناد یا پیام های امضاء شده عدم امکان جعل امضای دیجیتالبا توجه به

 است

 به سند الک ترونیکی استفاده  استناد قانونیقضای  ی می توانند از این خصوصیت جهت مراجع

 کنند 

 



 راهکارها و ابزارهای امنیتی در دنیای مجازی 

 :گواهی دیجیتال

 غیر قابل جعل و امضاء شده یک سند الک ترونیکی
 است

 است که صاحب امضاء دیجیتالی معرف هویت فردی
 است

 پا از اطمینان از صحت مرکز صدور گواهی  توسط
، شخصهویت فرد و تحت قوانین معینی برای یک 

 می شودصادر  نرم افزاریا  سخت افزار

 ،وجود داردخصوصی کلید یک متناظر با هر گواهی  . 



 طرف سوم مورد اعتماد جهت تعیین هویت کاربران

 مرکز تایید هویت



 معتبر تایید هویت مراجع سلسله مراتب 

CA1 

3 CA 

  

2 CA 

CA6 CA7  CA4 CA5  

 E شخص D شخص C شخص  Bشخص  A شخص

1 

2 
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 کاربردهای گواهی دیجیتالی در تبادلات اینترنتی

 (:SSL)اتصال امن لایه 

سرویا و  سرویا دهندهمیان ارتباطات ایمن جهت برقراری ( مجموعه ای از قوانین)پروتکلی 
 استدر اینترنت  گیرنده

...  و   HTTP، LDAP، IMAPپروتکل های غیر امن نظیر امن کردن و از این پروتکل برای 
 استفاده 

 HTTPS .می شود



 کاربردهای گواهی دیجیتالی در تبادلات اینترنتی

 (:SET)تبادل الک ترونیکی امن استاندارد 

و  Visa، MasterCard، Netscapeاین استاندارد ابتدا مورد توجه شرکت های  ی مانند 
 گرفتمایکروسافت قرار 

 .بکار می رودتبادلات مالی اینترنتی به دنبال تامین امنیت و محرمانگی 

و  بانک ها، فروشندگانزنجیره ای از اعتماد بین گواهی نامه های دیجیتال و  رمزنگاری با استفاده از 
 .ایجاد می کند مشتریان

 : secure MIMEاستاندارد 
با استفاده از امضای ) انکارناپذیری ، تمامیت پیام، احراز هویتبر اساس این استاندارد، الزامات امنیتی 

 .تامین می گردد نامه ها و پیام های الک ترونیکی برای ( با استفاده از رمزنگاری ) امنیتو  محرمانگیو ( دیجیتال



 کاربردهای امضای دیجیتالی در انواع کسب و کار

در سفارش ات -تغیی ر و دس تکاری ارتباط ات مرب وط ب ه معامل ه اطمین ان از ع دم -معاملهتایید هویت طرفین 
نلاین به امضای دیجیتالی نیاز 

 
 .استخرید، قبض های رسید، فرم های وب، یا سیستم های خرید ا

تبادلات 
B2B 

اطمین ان از ع دم تغیی ر جزئی ات معامل ه در ح ین مش تری و امضای دیجیتال عمدتاً به منظور احراز هویت 
در دیگ ر حوزه ه ای کس ب و ک ار ب ا مش تری مانن د خ دمات م الی، بانک داری الک ترونی ک، تب ادلات  -ارتباط

 سهام و بیمه 

تبادلات 
B2C 

هوی   ت و تمامی   ت پیام ه   ا و اس   ناد مبادل   ه ش   ده ب   وده و اغل   ب اح   راز  -دولت   یدر تع   املات ب   ین نهاده   ای 
 انکارناپذیری 

تبادلات 
G2G 

ن ها و اطمینان از عدم انکار و عدم تغییر ارتباطات فی مابین
 
به را پیشنهادات مناقصه ای  -احراز هویت ا

 به صورت دیجیتالی تایید کنند سفارشات خرید خود را می توانند دولت ها -شود صورت دیجیتالی امضاء 
تبادلات 
G2B 

:  خدمات انلاین مانند–رای گیری الک ترونیکی  -اطمینان از عدم تغییر پیام ها -احراز هویت شهروندان
 دریافت اظهار نامه مالیاتی -فعالیت، احداث یا بهره برداری مجوز 

تبادلات 
G2C 



 نتیجه گیری 

 یکی از مهم ترین مسایل حوزه ارتباطات استمجازی امنیت در فضای در حال حاضر  . 

 از بروز این مشکل معرفی گردید جلوگیری یکی از راهکارهای  ی است که برای امضای دیجیتالی. 

 احراز و  -ناپذیری انکار  -تمامیت-محرمانگی: )نسبت به امضای دستی داردمزایای بیشتری امضای دیجیتال

 (هویتتصدیق 

 بخش های  ی چون دولت توسعه به با بکارگیری امضای دیجیتالی و ایجاد بسترهای امن ارتباطی می توان

 .شدالک ترونیک امیدوار تجارت الک ترونیک و 



 با تشکر از توجه شما


